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Мы серьёзно относимся к защите данных пользователей и клиентов Сервиса и обрабатываем их в 
соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных». Ниже 
описано, как обеспечивается безопасность. 

1. Соблюдение законодательства 
Оператор обрабатывает персональные данные на основании и в соответствии с Законом № 152-ФЗ, 
состоит в реестре операторов Роскомнадзора, а порядок обработки раскрыт в Политике в отношении 
обработки персональных данных. 

2. Хранение данных в России 
Первичный сбор и хранение персональных данных граждан РФ осуществляются на серверах, 
расположенных на территории Российской Федерации (ч. 5 ст. 18 Закона № 152-ФЗ). Серверная 
инфраструктура Сервиса размещена в дата-центрах хостинг-провайдера ООО «ТаймВэб» (Timeweb) 
на территории Российской Федерации. 

3. Защита при передаче 

Передача данных между устройством пользователя и Сервисом осуществляется по защищённому 
соединению (протокол HTTPS/TLS), что снижает риск перехвата данных. 

4. Разграничение доступа 
Доступ к данным предоставляется по принципу минимально необходимого доступа — только 
уполномоченным лицам и только в объёме, необходимом для работы. Используются индивидуальные 
учётные записи; передача учётных данных запрещена; права доступа контролируются и своевременно 
отзываются. 

5. Резервное копирование и отказоустойчивость 
Для защиты от потери данных выполняется регулярное резервное копирование. Применяются меры 
по обеспечению доступности и целостности данных. 

6. Данные клиентов обрабатываются по поручению 
Данные, которые клиент подключает к Сервису (сведения о его покупателях и контактах), остаются 
данными клиента. Оператор обрабатывает их по поручению клиента, только в целях работы Сервиса, 
обеспечивает их конфиденциальность и не использует в собственных целях. Условия закреплены в 
Поручении на обработку персональных данных. 

7. Подрядчики 
Привлекаемые подрядчики (провайдеры хостинга, связи, аналитики) обрабатывают данные на 
основании договоров, содержащих требования к конфиденциальности и безопасности и обязанность 
размещать базы данных на территории РФ. 

8. Реагирование на инциденты 
Действует внутренний порядок реагирования на инциденты. При выявлении утечки Оператор 
уведомляет Роскомнадзор в установленные сроки (в течение 24 часов — первично, в течение 72 часов 
— о результатах расследования). 



9. Организационные меры 
Назначено лицо, ответственное за организацию обработки и обеспечение безопасности данных; 
приняты внутренние документы (положение об обработке и защите, регламенты доступа, порядок 
уничтожения); работники ознакомлены с требованиями и обязательствами о неразглашении. 

10. Права пользователей 
Пользователь вправе запросить сведения об обработке своих данных, их уточнение или удаление, а 
также отозвать согласие, обратившись по адресу hello@pofactu.io. Подробнее — в Политике в 
отношении обработки персональных данных. 
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